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On the basis of trusted computing technology, trusted cloud platform architecture and management model based 

on the TPM alliance was proposed to solve the performance bottleneck of dynamic management of trusted nodes in the 

build ing process of trusted cloud platform. Macro TPM     proposed to solve the capability limitation of TPM, the concept 

of time-based tree was introduced to organize TPM alliance, addressing the problem of high time cost of nodes management 

in trusted cloud. It used TPM and authentication encryption technology to solve     trusted transmission problem of data 

among nodes in TPM alliance, and a management strategy of time-based tree TPM alliance was proposed, including node 

configuration protocol, node registration protocol, node logout protocol, node state real-time monitor protocol, trusted nodes 

management network repair protocol, node update protoc         explains the production algorithm of time-based tree, ana-

lyses the effectiveness of the time cost of building trusted node management network and monitoring of node state. The si-

mulation result indicates that the model is efficient, and the time cost in trusted node management can be reduced.
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：以可信计算技术为基础，针对可信云平台构建过程中可信节点动态管理存在的性能瓶颈问题，提出了基

于 联盟的可信云平台体系结构及管理模型。针对 自身能力的局限性，提出了宏 和根 的概念。

针对可信云中节点管理时间开销大的问题，引入时间树的概念组织 联盟，利用 和认证加密技术解决数

据在 联盟内节点间的可信传输问题，提出了一种基于时间树的 联盟管理策略，包括节点配置协议、注册

协议、注销协议、实时监控协议、网络管理修复协议和节点更新协议，阐述了时间树的生成算法，分析了建立可信

节点管理网络的时间开销和节点状态监控的有效性。最后，通过仿真实验说明了模型具有较好的性能和有效性。

： 联盟；云计算；可信云平台；时间树

： ：

云计算通过将超大规模的计算和存储资源整合

起来，以按需服务的方式对外提供资源。越来越多的

企业开始采用云计算，据 预计， 年全球

数字内容的 将存储在云上， 预计 年

全球云计算市场规模将达到 亿美元。然而，云

计算的发展仍然面临着很多挑战，其中云安全已成为

其发展的最大障碍。 的调查结果显示，多于

的受访企业首席技术官表示近期不采用云计算，

首要原因在于对数据安全性与隐私保护的忧虑 。传

统的数据加密只能保护数据存储时安全，而当数据在

云中以明文形式操作的时候，仍然面临着云服务提供
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商内部员工恶意或者失误造成的泄露，这就需要一种

机制来保证云平台中计算的机密性和完整性。

基于可信计算技术的可信云平台能够在用户

应用加载之前验证当前平台的状态是否可信，从而

保证数据的机密性和完整性。现在越来越多的基于

用户验证或基于第三方验证的可信云服务方案被

提出来，但随之而来的问题是，云服务提供商如何

保证自己的云平台是可信的。如果云服务提供商做

不到这一点，那么用户在使用上述方案时，云服务

很可能通不过验证，导致双方无法进行服务交易，

这对双方都是不利的。因此本文从云平台建设的视

角来设计一个状态可实时监控的可信云平台。

等 提出 框架通过可信虚拟机监

视器构造闭盒虚拟机环境给应用程序提供隐私和完

整性保护。 等 提出的自服务云计算模型通

过引入新的权限模型来解决用户对自己虚拟机的安

全隐私保护和灵活控制问题。 等 提出的

框架实现了具有特殊功能的虚拟机监视

器，当安全敏感的代码运行时能够与商业操作系统

和应用隔离。 等 提出的 系统通

过双视图内存，即正常视图和加密视图，用户虚拟

机使用正常视图，管理域使用加密视图来防止用户

虚拟机中的内存信息泄露给管理域。 等 提出

的加密即服务框架通过将用户虚拟机中的加密操作

和证书分离到用户控制的加密域中来实施用户自己

的安全解决方案。 等 提出的 通过

和云平台共享一个根密钥来解决 资源受限的问

题。上述方案都是在单个主机上构建可信运行环境，

然而云环境下存在大量的主机，这就需要可信主机

之间进行协作。

吴吉义等 指出解决云安全问题的重要方案之

一是将云计算与可信计算结合。 等 提出的

云验证服务框架通过部署统一的云验证服务来解

决云用户验证云平台完整性的问题。该方案的不足

是平台的完整性度量信息不能够实时更新。

等 提出动态完整性度量和验证框架 以

解决这个问题。 等 提出可信虚拟数

据中心 ，该技术主要用于保证云环境中用户

虚拟机的隔离。随后 等 对原始的

进行功能增强，利用云资源的安全标签来控制用户

对云存储的访问。 等 提出的 是一个

高度自治的多租户网络安全框架，用于适应云数据

中心的动态特性和优化租户之间的通信。 等 提

出访问控制即服务框架 ，该框架的核心思想

是将用户的访问控制策略的管理外包给服务提供

商。刘川意等 提出的 通过给用户虚拟机绑

定 ，利用 软件栈 和 将用

户虚拟机环境信息提交给可信第三方进行完整性

验证，来保证用户应用程序运行环境的完整性。

等 提出的多租户可信计算环境模型 将

云计算服务的安全职责进行分离，云提供商负责基

础设施的可信，用户负责虚拟机实例和应用程序的

可信。 等 提出的 框架利用嵌套

虚拟化技术来增强云中多租户环境下用户虚拟机

的安全保护。上述方案虽然对云环境下的可信问题

进行了研究，但没有考虑云节点管理这个问题。

等 提出可信云计算平台 ，该平

台通过可信协调者管理云中的所有可信节点，当节

点规模很大时，管理这些节点的时间开销是不能忍

受的。随后 等 改进的 通过采用

基于属性的密文策略加密算法 和引入多个

中心化的监视器来改进管理可信节点所造成的性

能瓶颈。针对可信云平台构建过程中可信节点管理

存在的性能瓶颈造成的扩展性差的问题， 等

改进的 是目前所提出的方法当中较好的。

王丽娜等 提出的基于可信平台模块的密钥

使用次数管理方法能够安全有效地存储和保护密

钥，从而保护云存储中数据的机密性并控制密钥的

使用次数。田俊峰等 提出一种可信的云存储控制

模型 ，该模型用于解决云存储服务的安全

问题。张焕国等 对云环境下的可信网络连接进行

研究，提出了统一的网络访问控制架构。王娟等

提出的 利用可信网络连接为云计算提供

端到端的可信保护。周振吉等 针对云环境下虚拟

机可信度量方法存在的并发性问题，提出一种树形

可信度量模型 以提高度量模型的可扩展性。

上述工作针对云平台中秘钥管理、云存储、网络访

问控制和虚拟机完整性度量等问题进行了研究。

可信云平台的建设离不开对大规模可信云节

点的自动化管理和实时监控。虽然 等针对节

点管理这个问题提出了解决方案，但没有彻底解决

可信节点管理所造成的性能瓶颈，影响可信云平台

的扩展性。本文首先提出了基于 联盟的可信

云平台体系结构，然后给出了基于时间树的状态可
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实时监控的可信云平台管理方案。

（ ）联盟是 个或

个以上的独立的可信平台模块通过某种结构或协

议组织起来的分布式可信基。 联盟整体上作为

可信云平台（ ）的信任根，

其中 作为可信云平台中可信服务器（ ）

的信任根。基于 联盟的可信云平台体系结构

如图 所示。

图 可信云平台体系结构

云资源以虚拟机（ ）的形式

提供给云用户， 是云用户访问云资源的

接口。可信云平台由 类可信服务器构成，一类是

管理节点，一类是服务节点。云管理员通过管理节

点了解每个服务节点的可信状态。 （

）是基于 的可信证据收集和验证模块，

主要负责其所在服务节点的可信证据收集和验证

其他服务节点的可信性，同时解决 计算资源

不足的问题。 （ ）是 联盟的可

信根，主要负责维护和管理整个 联盟，

联盟通过 管理所有的 。

逻辑结构如图 所示，系统中各组件功

能如下。

可信证据收集组件：主要包含 部分功能，

一是系统启动时的静态完整性度量（包括 、

、 、可执行文件、配置文件）；二是系

统运行时的动态完整性度量（包括虚拟机、进程的

可执行文件、环境变量），结果存入证据数据库。

节点状态收集组件：接收下级 中节点状

态收集组件传递的节点状态集合，并将验证组件产生的

节点状态插入到节点状态集合中，将修改后的节点状

态集合传递给上级 中的节点状态收集组件。

图 逻辑结构

验证组件：利用基准数据库中的基准值验证

下级 中可信证据收集组件传递的证据，并

将结果传递到节点状态收集组件。

证据数据库：是服务节点中的内存数据库文

件， 初始化时由可信证据收集组件创建并管

理，证据数据库的完整性由 保证，主要用来

存放被度量对象的完整性度量值。

基准数据库：是服务节点中的磁盘数据库文

件， 初始化时由验证组件创建并管理，基准

数据库的完整性由 保证。

逻辑结构如图 所示，系统中各组件功

能如下。

节点状态收集组件：接收下级 中节

点状态收集组件传递的节点状态集合，并将验证组

件产生的节点状态插入到节点状态集合中，将修改

后的节点状态集合存入节点状态数据库。

验证组件：利用基准数据库中的基准值验证

下级 中可信证据收集组件传递的证据，并

将结果传递到节点状态收集组件。

警报器：将不可信节点的状态信息报告给云

管理员。

节点管理组件： 联盟初始化时，云管

理员利用该组件创建并管理云节点数据库、可信软

件仓库、节点配置数据库。

基准数据库：是管理节点中的磁盘数据库文

件， 初始化时由验证组件创建并管理，基准

数据库的完整性由 保证，基准数据库中的内

容从 中的节点配置数据库获得，用于验证被

验证服务节点的完整性。

节点状态数据库：是管理节点中的内存数据

库文件， 联盟初始化时，由云管理员创建，用
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于实时记录 联盟中服务节点的状态，数据库

大小只有在服务节点规模发生变化时才发生变化。

云节点数据库：是管理节点中的磁盘数据库文

件，存储云中所有节点（包括服务节点、管理节点、

未提供服务的节点）的元数据，元数据包括节点的

（节点唯一标识）、公钥证书、 和节点配置类型。

可信软件仓库：是管理节点中的磁盘数据库

文件，存储软件的文件路径和签名信息，为

联盟中安装的软件提供可信源， 联盟中运行的

每一个可执行文件都是可验证的。

节点配置数据库：是管理节点中的磁盘数

据库文件，云管理员确定 联盟中的节点配置

类型，每一种配置类型的详细信息包括服务器硬

件信息、操作系统信息、运行的应用信息（例如

软件版本、配置参数等），每一种配置类型都会对

应一个指纹。

在可信云平台中，管理节点的 负责维护

所有云节点的状态信息。为保证可靠性，管理节点

一般由 台服务器构成，组成热双工方式。

周期性对所在节点进行完整性度量，度量信息通过

时间树最终汇集到 中。

等提出的 通过引入可信协调者

（ ）来管理云平台内部的可信计算节点。 负

责处理云平台内部可信节点的加入、退出和维护。

由于 的低效， 执行一次可信节点加入操作

大约花费 甚至更长的时间，当大量的节点同时

加入时，时间上的开销是不能忍受的。同时 负

责管理所有的节点，当节点规模很大时， 容易

成为瓶颈。 虽然在监视节点与被管理节点

之间采用基于属性的密文策略加密框架（

），减少了

大量节点同时加入可信云平台的时间成本，但是当

涉及到节点的批量注销和维护等管理操作时，监视

节点仍然会成为系统瓶颈。针对上述问题，本文提

出了基于时间树的云平台可信节点管理策略。

时间树 是一个二元组 ，其中，
是 ≥ 个节点的有限集合， ≤ ≤ ，

是节点间边的集合， 。

另外， ，其中， 是编号， ，

是时间属性， 。定义时间属性为节点加入

时间树的时刻，若 与 同一时刻加入时间树，则

有 ；若 先于 加入时间树，则有 。

和 满足如下关系

被定义为

当且仅当 和 满足 时， ，此

时称 是 的后继节点， 是 的前驱节点， 的

所有后继节点为兄弟节点。

当 时，称 为空时间树；当 时，

中的节点随机确定编号，并依式 确定节点的时间

属性值，此时依照各节点的编号和时间属性唯一构

建时间树。

若时间树 非空，称 为根节点。若 ≥ ，

称 为叶节点，否则 称为分支节点。

依时间树定义中集合 和集合 必须满足的条

图 逻辑结构
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件，形成的时间树有 种表示形式。第 种表示形

式如图 所示，时间树中的节点依时间属性值

分层。第 种表示形式如图 所示，时间树中的

节点依兄弟关系进行分层。

联盟中的节点依时间树模型形成的可信

节点管理网络如图 所示。

表示管理节点， 表示服务节点。

的编号为 ， 的编号按照时间树的定

义由云管理员在 联盟初始化创建节点状态数

据库时指定。节点的时间属性值表示节点在第几个

认证周期加入到可信节点管理网络中。认证周期表

示 个节点之间进行远程证明所花费的时间。

在描述具体协议之前，本文做如下约定。

：表示节点 的 ，用于 联盟

和云节点数据库中永久标识一个节点。

：表示节点 的编号，用于可信节点管理网

络和节点状态数据库中标识一个节点。

：表示节点编号为 的服务节点。
：表示节点 的前驱节点 。

：表示节点 的 地址。

、 ：分别表示节点 的公钥和私钥。

：表示节点 和 共享的对称密钥。

：表示节点 的完整性度量值，由可信证据

收集组件产生。

：表示节点 的配置类型，对应于节点配

置数据库中的某种配置类型。

：表示节点 的基准值，是节点

配置数据库中与 类型相对应的指纹。

：表示用密钥 对消息 进行加密。

该协议使 从 获取自己的编号、前

驱节点的 和公钥证书用于建立可信节点管理网络。

该协议在 联盟启动后（包括重新启动）执行。

图 描述了 和 之间的信息交换

过程，具体流程如下。

图 时的时间树

图 可信节点管理网络
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图 节点配置协议

向 发送编号请求信息 。

通过 查询节点状态数据库得到

，同时发送响应信息 。

将 代入式 中，计算出前驱节点

编号 ，同时发送前驱节点信息请求 。

通过 查询节点状态数据库得到

，再通过 查询云节点数据库得到

和 ，同时向 发送响应信息： 和 ；

通过 查询云节点数据库得到 、
和 ，同时向 发送

信息 、 、 和 。

将 、 和 存储到 的非易失
性存储器中。 将 和 存储到

的非易失性存储器中，将 和

存储到基准数据库。

该协议使 验证所有 启动后的完

整性。 通过验证，才能成为 联盟中的

一员来提供服务。该协议与基于中心的节点管理策

略不同的是，该协议的执行不一定发生在 和

之间，而是发生在 和前驱节点之间，

这样保证了大量的节点能够同时注册。该协议同时

实现了节点间的可信传输。可信节点管理网络的建

立是通过各 执行节点注册协议完成的，其

中节点注册协议利用了 的随机数生成、密钥

生成、签名和验证签名等基本功能。

每次重启之后都要主动执行节点注册

协议， 的状态通过可信节点管理网络传输给

。 利用可信节点管理网络实时监控所

有 的状态。
图 描述了 与 之间的信息

交换过程，具体流程如下。
向 发送注册请求信息

、 和随机数 。
向 发送响应信息：随

机数 ，签名 ： ，其中 是

加入可信节点管理网络的标识。

验证 ，若通过验证发送响应

信息：签名 ： 。否则，发送

挂起信号 ，等待下一个认证周期重新

注册。
验证 ，若验证通过，生成

，发送响应信息： ，
，其中， 是 与其

他节点之间的对称密钥集合， 是各节点的
集合。同时 向其他后继节点发送

和 。若验证不通过，向前驱节点发送 的

状态不可信警报。

图 节点注册协议

当 通过节点注册协议添加到 联

盟中时，会形成如图 所示的时间树型拓扑的可

信节点管理网络。网络中每一个 的状态都

是通过前驱节点一级一级主动汇报给 。当

云管理员缩减节点规模时，可以注销一部分

，若注销的 节点是分支节点，必然

会造成后继节点的状态无法传递到 。为了

使 联盟能够自由控制 数量，同时又

不破坏可信节点管理网络，需要对节点的注销采

取以下策略，如图 所示。其中图 注销分支

节点 ，图 注销叶子节点 。虚线表示省略

中间节点， 代表 ，其他字母代表 。

具体流程如下。

向 发送注销命令和 ，同时将 从节

点状态数据库中删除。

收到注销命令后，将 和 转发给 ，

将 和 发送给 和 ，将 发送给 ，将

发送给 和 。此后 在可信节点管理网络中

的职责由 来承担， 关闭计算机。
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图 节点注销示意

收到 和 后，将 存储到

的非易失性存储器中。 更新前驱节点的公钥为

，更新前驱节点的 为 ，将自己的编号改

为 。 和 收到 后，更新前驱节点的公钥

为 ，更新前驱节点的 为 。 收到 和

后，将 的公钥信息修改为 ，通过 与

建立可信通道。 收到 、 和 后，将 、

和 转发给 。在节点状态数据库中修改 的

编号为 ，修改 的编号为 。

收到 、 和 后，向前驱节点发送

终止命令，修改前驱节点的 为 ，修改前驱节

点的公钥为 ，修改自己的编号为 ，重新执

行节点注册协议。

向 发送注销命令和 ，将 的编号改

为 ，将 发送给 ，将 从节点状态数据库

中删除。

将存储的 修改为 ，向 发送

和 。 收到注销命令后关闭计算机。 收到

后，将自己的编号改为 。

收到送 和 后，将 和 转发给 。

收到 和 后向前驱节点发送终止命

令，修改前驱节点的 为 ，修改前驱节点的公

钥为 ，重新执行节点注册协议。

当注销大量 时， 应先注销叶子节

点，其次注销编号大的分支节点，这样能保证各

的注销同时进行。

的状态分为 种：可信，即系统完整性

未遭破坏；不可信，即系统中某些进程的完整性遭

到破坏但节点的 完整性未遭破坏（记为类

型 ）或者是节点的 完整性遭到破坏但该节

点的前驱和所有兄弟节点中至少有一个节点的

完整性未遭破坏（记为类型 ）；状态未知，

即 的状态没有通过可信节点管理网络传递

到 。节点的状态转换如图 所示，其中虚线

椭圆表示该状态是暂态。

图 状态转换

分布式状态监控协议如下。

联盟中每个节点初始化 个空集合

和 ，其中 中的元

素为节点的编号及其类型， 中的元素为叶子

节点编号。同时每个节点维护一个后继节点列表

，列表中元素按照节点编号降序排列。

联盟中每个节点进行如下操作。

从 取一个后继节点。

判断与后继节点的可信通道是否断开，若

是，则将后继节点编号及类型 插入 ；

否则验证可信证据，若验证不通过，则将后继节点

编号和类型 插入 。

判断后继节点是否为叶子，若是，将其编号

插入到 。

将后继节点的 插入到本节点

的 ，将后继节点的 插入到本

节点的 。

判断后继节点是否为 中的最

后一个元素，若否，则跳转到 执行。

将本节点的可信证据、 和
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传递给前驱节点。

节点中的 和 将会

是关于整个 联盟中节点的状态信息。 通

过 计算出状态未知的叶子节点编号列表

。

从 中取一个叶子节点编号，并

将其插入到 ，置类型为 。

以此编号计算前驱节点编号，若前驱节点编

号未出现在 中，则将前驱节点编号插

入到 ，类型置为 ，跳转到 执行。

判断 是否遍历完，若否，跳转

到 执行。

为了维护可信节点管理网络的完整性，采取以

下修复策略。

若是叶子节点出现故障， 通过警报器

隔离该节点并向云管理员报警。云管理员修复该节点

后，该节点依据节点注册协议重新加入 联盟。

若是单个分支节点出现故障，修复策略如图

所示。

图 分支节点 故障修复策略示意

其中， 、 、 、 、 代表 ， 故障

造成可信节点管理网络局部连接中断，从 的后继

节点 、 、 中选取一个节点代替 。选取规则是

选编号最大的节点。

假设图 中 编号最大，故选 代替 ，该局

部网络的通信即可恢复。同时 通过警报器隔离

并向云管理员报警， 修复后依据节点注册协议重

新加入 联盟，这时可信节点管理网络得到修复。

若节点与前驱节点同时出现故障，修复策略

如图 所示。

其中， 、 、 、 、 代表 ， 代表

。 、 故障造成可信节点管理网络局部连接

中断，此时 的后继节点依照图 的方式重建网

络，本图中不再给出示例；从 的后继节点 、

中选取一个节点代替 ，选取规则依然是选编号最

大的节点。图中假设 编号比 编号大，故选

代替 。因为 的前驱 故障，所以 不再与

建立连接，而是直接与 建立临时连接， 从

联盟中选一个编号最大的节点 作为 的前驱节

点， 与 建立连接后，该局部网络的通信即可恢

复。同时 通过警报器隔离 、 并向云管理

员报警， 、 修复后依据节点注册协议重新加入

联盟，这时可信节点管理网络得到修复。

图 同时故障修复策略示意

下面针对本文提出的可信云平台管理模型从

以下两方面进行实验验证及分析： 联盟建立

可信节点管理网络的时间开销分析； 联盟节

点状态监控的有效性分析。

使用 台瑞达可信安全服务器，每一台配置

， ， ，运行

，连接到 网络。使用这样的环境测试

节点注册协议 次，取平均值，执行一次节点注

册协议的时间为 。这个测量结果与文献

的测量结果基本吻合，文献 中节点证明协议花

费 ，这是因为文献 是单向认证，

操作只需执行一次，执行一次 操作大约

需要 ，而本文的节点注册协议是双向认证，

需要执行 次 操作。使用 模拟

万个节点建立 联盟，其结果如图 所示。

取执行节点注册协议所需时间的一半作为单位

时间，因为第一个加入 联盟的 节点不

需要认证 ，也就是只需执行一次

操作，同时注册协议中的第二次 操作，

每个节点可以同时执行，即执行节点注册协议的一

半时间隐藏在第一个节点加入 联盟的时间内。
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表示节点一次 操作认证一

个后继节点的方式建立 联盟， 表

示节点采用 技术，一次 操

作认证所有的后继节点， 表示采用文献

中的节点注册方法。从图中可以看出，

方式下， 万个节点加入 联盟大约花费 ，

若采用 方式，则可以在更短的时间内

提够更多的可信节点来提供云服务，例如大约

时已有 万个节点加入 联盟，而 方式

下， 只能注册 万个节点。值得注意的一点是，

当 联盟规模确定时，相应的时间树也就确定了，

因此 和 这 种方式建立

联盟的最终时间是一致的。本文采用的时间树

算法能够使节点注册的数量与时间成指数关系。文

献 中，每秒大约注册 个节点，且节点注册的

数量与时间成线性关系，显然当云规模巨大时，文

献 中的方法是不能胜任的。

图 注册节点数量与时间关系

使用 模拟具有 万个节点的 联

盟的节点状态，验证节点状态监控协议和可信节点

管理网络修复协议能够使 掌握所有节点的状

态，同时给出每个节点通过以下哪种方式将状态传

递给 。方式如表 所示。

方式 描述

方式 节点状态通过前驱节点传递到

方式 节点状态通过兄弟节点传递到

方式 节点状态通过前驱的前驱传递到

方式 节点状态通过临时前驱传递到

方式 节点状态通过 计算出来

其中，方式 为正常节点的状态传递方式，方式

方式 为故障节点的状态传递方式。实验设定节点

故障率从 到 变化，为了模拟真实场景，其中

节点的故障按照故障率随机产生，结果如图 所示。

图 不同方式下的节点数量随着节点故障率的变化趋势

图 结果数据分析显示故障节点数量（即方

式 方式 下的节点数量之和）占总节点数量的比

重与之前设定的节点故障率一致。该结论很好地验

证了此模型的有效性。其中方式 和方式 下的节

点数量基本一致，且比方式 和方式 下的节点数

量多，是因为前 种方式下的节点数量受单节点故

障的影响（单节点故障是指该节点故障，而与该节

点直接相连接的所有节点正常），而后 种方式下

的节点数量受多节点同时故障（节点同时故障是指

该节点与其直接相连接的部分或者所有节点同时

故障）的影响。

构建可信云平台是云计算被广泛应用的重要

前提，国内外研究者对如何构建可信云平台进行了
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Merkel tree[25] TPM quote
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Time tree one
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Time tree two
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86 TPM Monitor

20 s 1.3

TPM

Time tree one Time tree two 2

TPM

[19] 633
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1 RTPM

2 RTPM

3 RTPM
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0.5% 5%
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2 3

4 5

2

2

5.2

1

6

有效性分析

表 节点状态传递的不同方式

结束语
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深入的研究，取得了重要研究成果。本文针对在可

信云平台中由于 的低效性引起的可信节点管

理的性能瓶颈问题，提出了基于 联盟的可信

云平台的管理模型。该方案与已有方案相比，很好

地解决了可信节点管理的性能瓶颈问题。

冯登国 张敏 张妍 云计算安全研究 软件学报

吴吉义 沈千里 章剑林 云计算 从云安全到可信云 计算机

研究与发展

刘川意 林杰 唐博 面向云计算模式的运行环境可信性动态验证

机制 软件学报

王丽娜 任正伟 董永峰 云存储中基于可信平台模块的密钥使用

次数管理方法 计算机研究与发展

田俊峰 吴志杰 一种可信的云存储控制模型 小型微型计算机

系统

张焕国 陈璐 张立强 可信网络连接研究 计算机学报

周振吉 吴礼发 洪征 云计算环境下的虚拟机可信度量模型

东南大学学报 自然科学版

（ ），男，河北邯郸人，河北大学硕士生，
主要研究方向为可信计算和云计算。

（ ），男，河北保定人，
博士，河北大学教授、博士生导师，主要
研究方向为信息安全、分布式计算、网络
技术、可信计算、云计算。
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: A vector semantic computing method study for short sentence based on artific ial neural network was proposed. 
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numerization of text, the calculation and comparison of semantic distance, the c lassification of nodes and the discovery of 
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：提出了一种基于人工神经网络的短文语义向量放缩算法，结合社交节点自身信息和短文语义，给出社交

网络短文语义计算方法和突发话题发现算法。通过文本数值化实现语义距离的计算、比较、节点的分类及社区发

现等。通过自行开发的微博采集工具 采集的大量新浪微博内容对所提模型和算法进行了验证，最后对未来

工作进行了展望。

：在线社会网络；主题语义计算；人工神经网络；突发话题发现

： ：

移动智能终端的广泛使用和无处不在的网络

接入能力，使微博、微信等信息传播形式爆发出巨

大的社会影响力，对社会网络用语的语义分析具有

重要的意义。社交网络的影响力分析很早就得到了

世界一流研究机构的关注 。 、

及新浪微博等移动在线网络与传统的社交网络的

行为特征、传播手段和影响能力均有巨大不同。最

明显的外在特征是具有明显瞬态时间特征的巨量

短文本流，如微博的 个汉字。因此，加强对这

种短文本信息的处理具有重要意义。短文本的语义

计算对在线社交网络的社区发现、网络结构拓扑分

析、节点推荐、广告精准投放、组织结构管理、恐

怖组织识别等均具有重要意义。传统的在线社区发

现常通过节点之间的关注进行社区网络拓扑结构

的识别，而不是通过语义距离的计算 。因此，如

何采用向量表示在线短文本的信息成为一个重要

问题。

本文针对移动网络用语的短小但语义丰富、实

时性高的特点，结合微博节点本身的语义，提出了

用于描述微博内容的语义度量向量模型。基于该模

型可以进行突发话题发现、意见领袖识别、谣言分

析和确认及微博内容和节点的推荐。

： ； ：
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